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9. Цели и задачи учебной дисциплины:

Целью освоения учебной дисциплины является:

- формирование у обучающихся компетенций, необходимых для профессиональной деятельности в области психологического консультирования и тренинга, позволяющих осуществлять психологическую профилактику и коррекцию негативных проявлений в поведении социальных групп и отдельных лиц, а также психологическую помощь людям, находящимся в трудной жизненной ситуации.

Задачи учебной дисциплины:

- освоение студентами современных технологий психологического консультирования и тренинга как методов психологической помощи лицам разных возрастов и социальных групп (клиентам), попавшим в трудную жизненную ситуацию;
- выработка практических умений применения технологий, методов и форм оказания психологической помощи при нарушениях социализации, проблемах семейных отношений, эмоциональных зависимостях, кризисных состояниях;
- развитие у студентов профессионально важных качеств личности (эмпатии, рефлексии, воображения, социальной перцепции, способности расшифровывать невербальное поведение человека, наблюдательности, направленности профессионального сознания на другого человека, эмоционального интеллекта, образного мышления), необходимых для эффективной профессиональной деятельности психолога в области консультирования и тренинга.

10. Место учебной дисциплины в структуре ОПОП:

Учебная дисциплина «Современные технологии в практике психологического консультирования и тренинга» относится к обязательной части Блока 1.

Приступая к изучению данной дисциплины, обучающиеся должны иметь теоретическую и практическую подготовку по дисциплине «Информационно-психологическая безопасность личности и общества». У обучающихся должны быть сформированы элементы следующих компетенций:

– способен изучать и проектировать психологическую составляющую защиты личности, группы, общества, государства от деструктивных информационно-психологических воздействий, в том числе в условиях гибридных и иных война - ПК-3,  именно ПК-3.1 Учитывает при изучении и проектировании психологической составляющей защиты личности, группы, общества, государства от деструктивных информационно-психологических воздействий особенности и механизмы ведения гибридных и иных войн – в части знания: социально-психологической специфики и механизмов ведения информационно-психологических войн, средства и технологии психологической защиты личности, группы, общества, государства от их деструктивных воздействий; умения: применять знания о социально-психологической специфике и механизмах ведения информационно-психологических войн, средствах и технологиях психологической защиты личности, группы, общества, государства от их деструктивных воздействий при проектировании этой защиты; владения: навыками выбора средств и технологий психологической защиты личности, группы, общества, государства от деструктивных воздействий информационно-психологических войн; 
ПК-3.2 Проектирует психологическую составляющую защиты личности, группы, общества, государства от деструктивных информационно-психологических воздействий– в части знания современные подходы к разработке программ обеспечения информационно-психологической безопасности личности, группы, общества, государства в условиях информационно-психологических и гибридных войн; умения учитывать современные научные подходы при разработке программ обеспечения информационно-психологической безопасности личности, группы, общества, государства в условиях информационно-психологических и гибридных войн; владения навыками учета современных научных подходов при разработке программ обеспечения информационно-психологической безопасности личности, группы, общества, государства в условиях информационно-психологических и гибридных войн;
11. Планируемые результаты обучения по дисциплине/модулю (знания,
умения, навыки), соотнесенные с планируемыми результатами освоения
образовательной программы (компетенциями выпускников):

 ПК-1; ПК-3.
	Код
	Название компетенции
	Код(ы)
	Индикатор(ы)
	Планируемые результаты обучения

	ПК-1.
	Способен использовать теоретические знания по различным отраслям психологии в реализации профессиональной деятельности психолога в условиях информационно-психологических и гибридных войн
	ПК-1.1
	Выявляет роль теоретических знаний по различным отраслям психологии для постановки и решения профессиональных задач в условиях информационно-психологических и гибридных войн
	Знать: основы социально-психологических теорий, описывающих содержание, характер и специфические феномены информационно-психологической войны
Уметь: выявлять роль социально-психологических знаний, описывающих содержание, характер и специфические феномены информационно-психологической войны для постановки профессиональных задач в условиях информационно-психологических и гибридных войн

Владеть: навыками выявления роли социально-психологических знаний, описывающих содержание, характер и специфические феномены информационно-психологической войны для постановки профессиональных задач в условиях информационно-психологических и гибридных войн

	
	
	ПК-1.2
	Отбирает теоретические знания по различным отраслям психологии для их использования в профессиональной деятельности психолога в условиях информационно-психологических и гибридных войн
	Знать: возможности использования социально-психологических знаний, описывающих содержание, характер и специфические феномены информационно-психологической войны, в профессиональной деятельности психолога в условиях информационно-психологических и гибридных войн

Уметь: отбирать и применять социально-психологические знания, описывающие содержание, характер и специфические феномены информационно-психологической войны, для анализа, диагностики и оценки различных информационно-психологических явлений и процессов

Владеть: навыками отбора и применения социально-психологических знаний, описывающих содержание, характер и специфические феномены информационно-психологической войны, для анализа, диагностики и оценки различных информационно-психологических явлений и процессов


12. Объем дисциплины в зачетных единицах/часах (в соответствии с учебным планом) — 3 ЗЕТ_/_108 часа.
Форма промежуточной аттестации (зачет/экзамен) – экзамен.

13. Виды учебной работы:
	Вид учебной работы
	Трудоемкость 

	
	Всего
	По семестрам

	
	
	1 семестр
	

	Аудиторная работа
	32
	32
	

	в том числе:
	Лекции
	16
	16
	

	
	Практические
	16
	16
	

	
	Лабораторные
	0
	0
	

	Самостоятельная работа 
	40
	40
	

	в том числе: курсовая работа
	0
	0
	

	Форма промежуточной аттестации

(экзамен)
	36
	36
	

	Итого:
	108
	108
	


13.1 Содержание разделов дисциплины
	№ п/п
	Наименование раздела дисциплины
	Содержание раздела дисциплины
	Реализация раздела дисциплины с помощью онлайн-курса, ЭУМК

	1. Лекции

	1.
	Информационно-психологическая война: понятие, сущность и основные характеристики.
	Понятие, цели, задачи и основные характеристики информационно-психологической войны. Закономерности информационно-психологических войны. Специфические феномены информационно-психологической войны
Информационно-психологическое противоборство: понятие и основные характеристики.
	Moodle:URL: https://edu. vsu.ru/course/ 

	2.
	Современные теории ведения информационно-психологических войн
	Социально-психологические основы информационно-психологической войны Современные теории и история ведения информационно-психологических войн в мире.

.


	Moodle:URL: https://edu. vsu.ru/course/  

	3.
	Социальное содержание и современные технологии информационно-психологичес-кого воздействия.
	Понятие и сущность информационно-психологического воздействия как элемента психологической войны. Основные структурные элементы и виды информационно-психологического воздействия в психологической войне. 
	Moodle:URL: https://edu. vsu.ru/course/  

	4.
	Формы и средства ведения информационно-психологической войны

	Специфика и средства ведения информационной войны. Понятие информационно-психологических операций. Информационно-психологические операции в системе гибридных войн. Технологии противодействия методам информационно-психологической войны.
	Moodle:URL: https://edu. vsu.ru/course/ 

	2. Семинарские и практические занятия

	1.1
	Социально-психологические основы информационно-психологической войны в современном мире.
	1. Социально-психологические основы информационно-психологической войны в современном мире.

2. Информационно-психологическое противоборство: понятие и основные характеристики.


	Moodle:URL: https://edu. vsu.ru/course/  

	1.2
	Теоретические и исторические закономерности ведения информационно-психологических войн.
	1. Понятие, сущность, закономерности и основные характеристики информационно-психологической войны. 

2. Специфические феномены информационно-психологической войны.
	Moodle:URL: https://edu. vsu.ru/course/  

	2.1.
	Социально-психологические характеристики информационно-психологи-ческой войны.  
	1.Социально-психологические основы информационно-психологической войны. 

2.Современные теории и история ведения информационно-психологических войн в мире.
	Moodle:URL: https://edu. vsu.ru/course/  

	3.1
	Основные структурные элементы информационно-

психологического воздействия.
	1. Специфика ведения информационно-психологической войны. 
2. Сущность и принципы информационно-психологического воздействия. 
3. Основные структурные элементы информационно-психологического воздействия в психологической войне: объекты, методы, антураж информационного воздействия.
	Moodle:URL: https://edu. vsu.ru/course/  

	3.2.
	Технологии информационно-психологического воздействия.
	1. Основные виды и средства психологического воздействия. 

2.Технологии ведения информационно-психологической войны. 
3. Выявление акций информационно-психологи-ческой агрессии и операций информационно-психологической войны.
	Moodle:URL: https://edu. vsu.ru/course/  

	4.1.
	Информационное оружие: теория и практика применения в информационном противоборстве.
	1. Специфика и средства ведения информационной войны. 
2. Технологии противодействия методам информационно-психологической войны.
	Moodle:URL: https://edu. vsu.ru/course/  

	4.2.
	Информационно-психологические операции в системе гибридных войн.
	1.Понятие информационно-психологических операций. 

2. Виды и основные характеристики информационно-психологических операций.

3. Структура информационно-психологических операций в условиях СВО: стратегические информационные операции, спецпропаганда, фейки и оперативные игры с элитам.

4. Моделирование процессов противодействия информационно-психологическим операциям.
	Moodle:URL: https://edu. vsu.ru/course/  


13.2 Темы (разделы) дисциплины и виды занятий

	№ п/п
	Наименование раздела дисциплины
	Виды занятий (часов)

	
	
	Лекции
	Семинары / пр. занятия
	Самостоятельная работа
	Всего

	1
	Информационно-психологическая война: понятие, сущность и основные характеристики.
	4
	4
	8
	16

	2
	Современные теории ведения информационно-психологических войн
	4
	2
	10
	16

	3
	Социальное содержание и современные технологии информационно-психологического воздействия 
	4
	4
	10
	18

	4
	Формы и средства ведения информационно-психологической войны
	4
	6
	12
	24

	
	Контроль
	
	
	
	36

	
	Итого:
	16
	16
	40
	108


14. Методические указания для обучающихся по освоению дисциплины

Освоение дисциплины предполагает не только обязательное посещение обучающимся аудиторных занятий (лекционных, семинарских и практических занятий) и активную работу на них, но и самостоятельную учебную деятельность, на которую отводится 40 часов, а также работу при подготовке к промежуточной аттестации – экзамену (отводится 36 часов).

Самостоятельная учебная деятельность студентов по дисциплине «Современные технологии в практике психологического консультирования и тренинга» предполагает изучение и конспектирование рекомендуемой преподавателем литературы по вопросам семинарских и практических занятий (приведены выше), а также самостоятельное освоение понятийного аппарата по каждой теме и подготовку к текущим аттестациям (тестированию, контрольной работе, выполнению практических заданий в рабочей тетради и кейс-заданий, творческого задания) (примеры см. ниже).

Вопросы семинарских и практических занятий обсуждаются на занятиях в виде устного опроса – индивидуального и фронтального, а также посредством обсуждения выполнения творческого задания. При подготовке к семинарским и практическим занятиям обучающимся важно помнить, что их задача, отвечая на основные вопросы плана занятия и дополнительные вопросы преподавателя, показать свои знания и кругозор, умение логически построить ответ, владение монологической речью и иные коммуникативные навыки, умение отстаивать свою профессиональную позицию.
В ходе устного опроса выявляются детали, которые по каким-то причинам оказались недостаточно осмысленными студентами в ходе учебных занятий. Тем самым опрос выполняет важнейшие обучающую, развивающую и корректирующую функции, позволяет студентам учесть недоработки и избежать их при подготовке к экзамену.

Конспектирование рекомендуемых преподавателем литературных источников предназначено для более глубокого и осмысленного усвоения обучающимися теоретического материала. Одна из главных задач обучающегося – научиться отбирать из психологического текста главные мысли и положения.
 Конспект не должен сводиться ни к сплошному переписыванию рекомендованного источника, ни к его тезисному изложению, напоминающему план. Конспектированию подлежат статьи из научных журналов и сборников статей, главы (параграфы) учебников, учебных пособий, монографий. При подготовке конспекта обязательно указывается автор книги (статьи), место и год издания, страницы, на которых расположен конспектируемый текст в источнике.
Все выполняемые студентами самостоятельно задания (конспекты литературных источников, выполнение контрольной работы, практических заданий в рабочей тетради и кейс-заданий, творческого задания), выполнение теста подлежат последующей проверке преподавателем и учитываются при проведении промежуточной аттестации (экзамена).

15. Перечень основной и дополнительной литературы, ресурсов интернет, необходимых для освоения дисциплины
а) основная литература:

	№ п/п
	Источник

	1. 
	Байгузин  Р. Н. Информационная война / Р. Н. Байгузин, С. И. Илларионов, Г. Н. Рукосуев

Москва, 2000. ( 138 с. 

	2. 
	Беляев Д. П. Разруха в головах. Информационная война против России : [16+] / Д. П. Беляев . ( Санкт-Петербург : Питер, – 2014. ( 254 с.

	3. 
	Воронцова Л. В. История и современность информационного противоборства / Л. В. Воронцова, Д.Б. Фролов Москва : Горячая линия-Телеком, 2006. – 192 с. 

	4. 
	Горина Е. В. Коммуникативные технологии манипуляции в СМИ и вопросы информационной безопасности : учеб.-метод. пособие / Е. В. Горина ; научный редактор Э. В. Чепкина ; Уральский федеральный университет имени первого Президента России Б.Н. Ельцина 3-е изд., стер. – Москва : Флинта ; Екатеринбург : Изд-во Уральского университета, 2022. ( 63 с.

	5. 
	Информационная война против Российской Федерации: материалы круглого стола : Материалы конференций. ( Москва : Научный эксперт, 2011. – 112 с.

	6. 
	Крысько В. Г. Секреты психологической войны : Цели, задачи, методы, формы, опыт / В. Г. Крысько ; Под общ. ред. А. Е. Тараса. ( Минск : Харвест, 1999. – 446 с. 

	7. 
	Лисичкин, Владимир Александрович

Третья мировая (информационно-психологическая) война / Лисичкин В.А., Шелепин Л.А. Москва : Эксмо, 1999. ( 182 с.

	8. 
	Мартыненко Е. В. Гражданская позиция в информационных войнах : Монография / Е. В. Мартыненко Электрон. дан. Москва : Русайнс, 2019. ( 86 с.

	9. 
	Москвитин Г. И. Информационная война. Особенности : Монография / Г.И. Москвитин, М.М. Тараскин. – Москва : Русайнс, 2022. ( 230 с.

	10. 
	Макаренко С. И. Информационное противоборство и радиоэлектронная борьба в сетецентрических войнах начала XXI века [Электронный ресурс] : монография / Макаренко С. И.

Санкт-Петербург, 2017. – 546 с.

	11. 
	Панарин И. Н. Информационная война, PR и мировая политика : учеб. пособие / И. Н. Панарин. ( Москва : Горячая линия - Телеком, 2006. – 351 с.

	12. 
	Расторгуев С. П. Информационная война. Проблемы и модели. Экзистенциальная математика : учеб. пособие " / С. П. Расторгуев Москва : Гелиос АРВ, 2006. 237 с. 

	13. 
	Панарин  И. Н. Информационная война и дипломатия / И. Н. Панарин. ( Москва : Городец, 2004. – 526 с.

	14. 
	Расторгуев С. П. Информационная война / С. П. Расторгуев. – Москва : Радио и связь, 1998. ( 415 с. 


б) дополнительная литература:

	№ п/п
	Источник

	1. 
	Амелина Я. А. Новые формы терроризма и информационной войны в контексте специальной военной операции: монография /Я. А. Амелина. ( Москва : Воробьев А. В. ( 2024. – 234 с.

	2. 
	Волковский Н. Л. История информационных воин : в 2 ч. /Н. Л. Волковский. ( Санкт-Петербург : Полигон, 2023. – 204 с.

	3. 
	Воронцова Л.В. История и современность информационного противоборства / Л. В. Воронцова, Д. Б. Фролов. – Москва : Горячая линия-Телеком, 2006. – 192 с.

	4. 
	Воронцова Л.В., Фролов Д.Б. История и современность информационного дезинтеграционных процессов в современном мире / Л. В. Воронцова, Д. Б.Фролов // Большая Евразия: развитие, безопасность, сотрудничество. 2021. № 4. С. 106-110

	5. 
	Емельянов Г. В. Информационная безопасность России. Часть 1. Основные понятия и определения: учеб. пособие / Г. В. Емельянов, А. А. Стрельцов, под общ. ред. А.А. Прохожева. – Москва : РАГС при Президенте Российской Федерации, 1999. – 52 с.

	6. 
	Жуков В. Взгляды военного руководства США на ведение информационной войны / В. Жуков // Зарубежное военное обозрение. 2001. №1. – С. 2-8.

	7. 
	Зенгер X. Стратагемы. О китайском искусстве жить и выживать. Знаменитые 36 стратагем за три тысячелетия / Х. Зенгер. – Москва : Изд. группа «Прогресс», «Культура», 1995. – 384 с.

	8. 
	Информационно-психологическая и психотронная война. Хрестоматия / Под. общ. ред. А. Е. Тараса / - Минск : Харвест, 2003. – 432 с 

	9. 
	Информационно-психологическое противоборство и обеспечение информационной безопасности: учеб. пособие / В. Г. Рощупкин. – Самара: Изд-во Самарского университета, 2018. – 92 с.

	10. 
	Крылова И.А. Информационно-психологические войны как фактор и современность: учеб. пособие. – Москва : Международный издательский центр «Этносоциум», 2017. 124 с.

	11. 
	Манойло А. В. Государственная информационная политика в условиях информационно-психологической войны / А. В. Манойло, А. И. Петренко, Д. Б. Фролов. – Москва : Горячая линия – Телеком, 2003. – 541 с.

	12. 
	Методы и приемы психологической войны / Сост. – ред. А. Е. Тарас. – Москва : АСТ, Минск : Харвест, 2006. – 352 с 

	13. 
	Новиков В. К. Информационное оружие – оружие современных и будущих войн /В. К. Новиков. – Москва :Горячая линия- Телеком. 2020. (  287 с.

	14. 
	Панарин И.Н. СМИ, пропаганда и информационные войны / И. Н. Панарин. ( Москва : Поколение, 2012. – 452 с.

	15. 
	Панарин И.Н. Технология информационной войны /И. Н. Панарин. – Москва : КСП+, 2003. – 319 с.

	16. 
	Почепцов Г. Г. Информационные войны / Г. Г. Почепцов – Москва : Рефл-бук, 2001. – 576 с.

	17. 
	Рощупкин В. Г. Информационно-психологическое противоборство и обеспечение информационной безопасности: учеб. пособие / В. Г. Рощупкин. – Самара: Изд-во Самарского университета, 2018. – 92 с.


в) информационные электронно-образовательные ресурсы (официальные ресурсы интернет):
	№ п/п
	Источник

	1. 
	Психология [Электронный ресурс] : Реферативный журнал: РЖ / ВИНИТИ. – Москва : ВИНИТИ, 2002- . – В ЗНБ ВГУ с 2002 г. – ЭБ. – Ежемесячно.

	2.
	Социальные и гуманитарные науки. Философия и социология : Библиогр. база данных. 1981–2020 гг. / ИНИОН РАН. – Москва, 2021. – (CD–ROM).

	3.
	ЭБС Университетская библиотека онлайн. – URL:http://biblioclub.ru

	4.
	Электронный каталог Научной библиотеки Воронежского государственного университета. – URL:http://www.lib.vsu.ru

	5.
	Электронный курс «» – URL:https://edu.vsu.ru/ Информационно-психологическая война как социальное явление. (портал «Электронный университет ВГУ». – Moodle:URL:http://www.edu.vsu.ru/).


16. Перечень учебно-методического обеспечения для самостоятельной работы

	№ 
п/п
	Источник

	1. 
	Информационно-психологическая и психотронная война. Хрестоматия / Под. общ. ред. А. Е. Тараса / - Минск : Харвест, 2003. – 432 с

	2. 
	Манойло А. В. Государственная информационная политика в условиях информационно-психологической войны / А. В. Манойло, А. И. Петренко, Д. Б. Фролов. – Москва : Горячая линия – Телеком, 2003. – 541 с.

	3. 
	Рощупкин В. Г. Информационно-психологическое противоборство и обеспечение информационной безопасности: учеб. пособие / В. Г. Рощупкин. – Самара: Изд-во Самарского университета, 2018. – 92 с.


17. Информационные технологии, используемые для реализации учебной
дисциплины, включая программное обеспечение и информационно-справочные системы (при необходимости):
При реализации дисциплины используются следующие образовательные технологи: логическое построение дисциплины, установление межпредметных связей, обозначение теоретического и практического компонентов в учебном материале, актуализация личного и учебно-профессионального опыта обучающихся. Применяются различные типы лекций (вводная, обзорная, информационная, проблемная) и практических занятий (проблемные, дискуссионные, занятия-практикумы). На практических занятиях используются следующие интерактивные формы: групповое обсуждение, метод case-study, (анализ и решение профессиональных ситуационных задач), работа в микрогруппах.

Применяются электронное обучение и дистанционные образовательные технологии в части освоения материала лекционных, и практических занятий, самостоятельной работы по отдельным разделам дисциплины, прохождения текущей и промежуточной аттестации. Студенты используют электронные ресурсы портала «Электронный университет ВГУ» – Moodle:URL:http://www.edu.vsu.ru/, а именно электронный курс «Информационно-психологическая война ка социальное явление» (URL: https://edu.vsu.ru/ ).

Для реализации учебной дисциплины используются следующие информационные технологии, включая программное обеспечение и информационно-справочные системы:

Аппаратно-программный психодиагностический комплекс «Мультипсихометр». Контракт № 3010-07/44-20 от 29.06.2020 с ООО «РУССКИЙ ИНТЕГРАТОР» (Воронеж); бессрочный.

Программный комплекс «Psychometric Expert–9 Practic+ версии» (на 15 пользователей). Контракт № 3010-07/41-20 от 23.06.2020 с ООО «РУССКИЙ ИНТЕГРАТОР» (Воронеж), неисключительные (пользовательские) лицензионные права, бессрочная лицензия.

Прикладной пакет программ статистического анализа данных (начального уровня) Statistica Basic Academic 13.0 for Windows Ru (локальная версия на 15 пользователей). Контракт № 3010-07/41-20 от 23.06.2020 с ООО «РУССКИЙ ИНТЕГРАТОР» (Воронеж), бессрочная лицензия для локальной установки.

Прикладной пакет программ статистического анализа данных (углубленного уровня) Statistica Ultimate Academic 13.0 for Windows Ru (локальная версия на 11 пользователей). Контракт № 3010-07/41-20 от 23.06.2020 с ООО «РУССКИЙ ИНТЕГРАТОР» (Воронеж), бессрочная лицензия для локальной установки.

ПО Интерактивное учебное пособие «Наглядная математика». Контракт № 3010-07/22-16 от 23.03.2016 с ООО «Информационные технологии» (ООО «Интех», Воронеж); бессрочный.

Неисключительная лицензия на ПО Microsoft Office ProPlus 2019 RUS OLP NL Acdmc. Договор №3010-16/24-19 от 01.04.2019 с ООО «БалансСофт Проекты» (Ульяновск); бессрочный.

WinPro 8 RUS Upgrd OLP NL Acdm. Договор №3010-07/37-14 от 18.03.2014 с ООО «Перемена» (Воронеж); бессрочная лицензия.

Программы для ЭВМ МойОфис Частное Облако. Лицензия Корпоративная на пользователя для образовательных организаций. Договор №3010-15/972-18 от 08.11.2018 с АО «СофтЛайн Трейд» (Москва); лицензия бессрочная.
Справочная правовая система «Консультант Плюс» для образования, версия сетевая. Договор о сотрудничестве №14-2000/RD от 10.04.2000 с АО ИК «Информсвязь-Черноземье» (Воронеж); бессрочный.

Справочная правовая система «Гарант – Образование», версия сетевая. Договор о сотрудничестве №4309/03/20 от 02.03.2020 с ООО «Гарант-Сервис» (Воронеж); бессрочный.

18. Материально-техническое обеспечение дисциплины

Мультимедийная аудитория для проведения занятий лекционного типа, текущего контроля и промежуточной аттестации, помещение для хранения и профилактического обслуживания учебного оборудования (г.Воронеж, проспект Революции, д.24, ауд. 410): специализированная мебель, интерактивная доска с проектором Рготееап activboard 387 pro, ноутбук Lenovo.
Аудитория для проведения занятий семинарского типа, текущего контроля и промежуточной аттестации (г. Воронеж, проспект Революции, д.24, ауд. 408): специализированная мебель, мобильный комплекс интерактивного презентационного оборудования с дистанционным управлением IQBoard DVT TN082 82"/, проектор VPL-EX435/STWP-06/1/, ноутбук HP Probook 450 G6.
Лаборатория практической психологии для проведения занятий семинарского типа, помещение для хранения и профилактического обслуживания учебного оборудования (г. Воронеж, проспект Революции, д. 24, ауд. 307(4)): специализированная мебель, профессиональный компьютерный полиграф (ПКП) «Диана-04» в базовой комплектации с креслом для полиграфического обследования СКО-02; оборудование для проведения психодиагностического исследования – программный комплекс «Psychometric Expert–9 Practic+ версии»; аппаратно-программный психодиагностический комплекс «Мультипсихометр»; компьютерные психодиагностические методики (Методика экспресс-диагностики Мороз, Методика экспресс-диагностики Сигнал, Психосемантическая диагностика скрытой мотивации (ПДСМ), Ко-терапевтическая система Келли-98, Комплексная социально-психологическая диагностика группы и др.), устройство психофизиологического тестирования «Психофизиолог» УПФТ-1/30-«Психофизиолог», комплект для комплексной аудиовизуальной стимуляции «Профессиональный», аппарат психоэмоциональной коррекции АПЭК-6, цветодинамический проектор «Плазма-250», аппарат аудиовизуальной стимуляции типа «Voyager», прибор биологической обратной связи «Релана»; 1 компьютер Intel Celeron CPU; ноутбук Dell Inspiration, ноутбук ASUS X51RL, ноутбук HP Probook 450 G6; принтер HP Laser Jet 1300; сканер Hewlett Packard, экран для проектора.

Компьютерный класс (кабинет информационных технологий № 2) для проведения индивидуальных и групповых консультаций, аудитория для самостоятельной работы, помещение для хранения и профилактического обслуживания учебного оборудования (г. Воронеж, проспект Революции, д. 24, ауд. 303): специализированная мебель, 15 персональных компьютеров CORE I5-8400 / B365M PRO4 / DDR4 8GB / SSD 480GB / DVI/HDMI/VGA/450Вт / Win10pro / GW2480, интерактивная панель Lumien, 75", МФУ лазерное HP LaserJet Pro M28w(W2G55A).

19. Оценочные средства для проведения текущей и промежуточной аттестаций

Порядок оценки освоения обучающимися учебного материала определяется содержанием следующих разделов дисциплины:

	№
п/п
	Разделы дисциплины
(модули)
	Код
компетенции
	Код
индикатора
	Оценочные средства
для текущей аттестации

	1
	Информационно-психологическая война: понятие, сущность и основные характеристики.
	ПК-1
	ПК 1.1
	Тестирование. Контрольная работа № 1. Практические задания в рабочей тетради

	2
	Современные теории ведения информационно-психологических войн
	ПК-1
	ПК 1.1
	Тестирование. Практические задания в рабочей тетради. Комплект кейс-заданий

	3
	Социальное содержание и современные технологии информационно-психологического воздействия
	ПК-1
	ПК 1.1

ПК 1.2
	Тестирование. Практические задания в рабочей тетради. Комплект кейс-заданий

	4
	Формы и средства ведения информационно-психологической войны
	ПК-1
	ПК 1.1

ПК 1.2
	Тестирование. Практические задания в рабочей тетради

	Промежуточная аттестация 

форма контроля – экзамен
	Перечень теоретических 

вопросов


20. Типовые оценочные средства и методические материалы, определяющие процедуры оценивания

20.1 Текущий контроль успеваемости

Контроль успеваемости по дисциплине осуществляется с помощью следующих оценочных средств: комплекта тестовых заданий, контрольной работы, комплекта заданий и упражнений в рабочей тетради, комплекта-кейс-заданий, творческого задания.

Описание технологии проведения.

Текущие аттестации проводятся в соответствии с Положением о текущей аттестации обучающихся по программам высшего образования Воронежского государственного университета – в форме тестирования, выполнения контрольной работы. Критерии оценивания приведены ниже. Тестирование выполняется во время аудиторного занятия с последующей проверкой преподавателем. Контрольная работа, практические задания выполняются частично во время аудиторных занятий, частично – самостоятельно в форме домашних заданий, но все в виде письменных работ с последующей проверкой преподавателем.

Результаты текущих аттестаций учитываются преподавателем при проведении промежуточной аттестации (экзамена).

В условиях применения электронного обучения и дистанционных образовательных технологий все выполняемые задания текущих аттестаций (тест, контрольная работа, практические задания) обучающиеся вывешивают для проверки в личных кабинетах в электронном курсе « Информационно психологическая война как социально-психологическое явление» – URL:https://edu.vsu.ru/ course /view. php?id=9609 (портал «Электронный университет ВГУ». – Moodle: URL: http://www. edu.vsu.ru/).

Требования к выполнению заданий (шкалы и критерии оценивания).

Критерии оценки компетенций (результатов обучения) при текущей аттестации (тестировании) – количественная шкала:

– оценка «отлично» выставляется, если безошибочно выполнено не менее 80% тестовых заданий;

– оценка «хорошо» выставляется, если безошибочно выполнено не менее 66% и не более 79% тестовых заданий;

– оценка «удовлетворительно» выставляется, если безошибочно выполнено не менее 50% и не более 65% тестовых заданий;

– оценка «неудовлетворительно» выставляется, если безошибочно выполнено менее 50% тестовых заданий.

Критерии оценки компетенций (результатов обучения) при текущей аттестации (выполнении практических заданий):

– оценка «отлично» выставляется, если представлена схема ответа, которая соответствует критериям содержания, полноты, специфики темы практического задания. Выполнены все шаги практического задания, работа имеет творческий, оригинальный характер;

– оценка «хорошо» выставляется, если представлены схема ответа, которая соответствует критериям содержания, полноты, специфики темы практического задания. Могут иметь место небольшие упущения в схеме и изложении информации по существу, без снижения качества ответа или имеет место существенное упущение в ответе на один из вопросов;

– оценка «удовлетворительно» выставляется, если представлены схема ответа, но имеет место существенное упущение в ней и ответах на отдельные вопросы практического задания;

– оценка «неудовлетворительно» выставляется, если имеют место существенные упущения при составлении схемы в ответах на все вопросы задания или имеет место полное несоответствие по ответам на более чем 50% вопросов. Схема скопирована из Интернета без творческой доработки.
Критерии оценки компетенций (результатов обучения) при текущей аттестации (выполнении творческого задания):
	Оцениваемый показатель
	Менее 

60 баллов
	60-74 балла
	75-84 балла
	85-100 баллов

	Содержание творческого задания
	Материал не
отвечает теме задания
	Материал лишь частично отвечает теме задания
	Материал по теме в достаточном объеме, но может быть нарушена последовательность изложения материала
	Материал представлен строго по теме; разделен на логические блоки, расположенные в логической последовательности; блоки содержат оптимальный объем информации

	Дизайн, оформление отчета о выполнении творческого задания
	Не используются средства оформления слайдов
	Используются лишь стандартные средства оформления слайдов
	В оформлении используются картинки по теме, эффекты анимации
	В оформлении слайдов используются различные средства: эффекты анимации, картинки по теме (более 2-х), другие объекты, улучшающие восприятие информации

	Постановка 

целей и задач в программе профессионального самосовершенствования
	Цели и задачи не обозначены
	Цель поставлена неграмотно, нечетко. Не наталкивает на результат
	Цели и задачи могут быть не разграничены, но отвечают теме исследования
	Цели и задачи четко
разделены; отвечают
теме задания; помогают в достижении желаемого результата. Поставлены грамотно (в соответствии с возрастом)

	Сроки 

выполнения 

творческого 

задания
	Значительное нарушение сроков выполнения задания
	Отчет представлен с задержкой в 2-3 дня
	Имеется незначительная задержка представления отчета (до 24 часов)
	Задание выполнено 
в срок


Критерии оценки компетенций (результатов обучения) при текущей аттестации (выполнении кейс-заданий):

	Оцениваемый показатель
	Менее 

60 баллов
	60-74 балла
	75-84 балла
	85-100 баллов

	Содержание кейс-задания
	Неправильное решение кейс-задания, отсутствие необходимых знаний по теоретическим аспектам решения кейс-задания, неиспользование научной терминологии. Содержание ответа не отвечает теме
	Частично правильное решение кейс-задания, недостаточные пояснения и аргументация своего решения, ограниченные теоретические знания, допущение существенных ошибок при установлении логических взаимосвязей, использовании научной терминологии
	Правильное решение кейс-задания, достаточные пояснения и аргументация своего решения, определенное знание теоретических аспектов решения кейс-задания, допущение некоторых неточностей при

оперировании научной терминологией. Содержание ответа по теме в достаточном объеме, но может быть нарушена последовательность изложения материала
	Правильное решение кейс-задания, подробные пояснения и аргументация своего решения, хорошее знание теоретических аспектов решения кейс-задания, владение научной терминологией. Содержание ответа представлено строго по теме, разделено на логические блоки, расположенные в логической последовательности. блоки содержат оптимальный объем

информации

	Постановка целей и задач при выполнении кейс-задания
	Цели и задачи решения кейс-задания не обозначены. На поставленные вопросы ответы не даны. Программа решения описанной в кейс-задании ситуации не составлена
	Цель решения кейс-задания поставлена профессионально неграмотно, нечетко. Ответы на вопросы даны частично. Программа решения описанной в кейс-задании ситуации составлена формально, содержит значительные неточности и ошибки
	Цели и задачи решения кейс-задания могут быть неразграничены, но отвечают теме. Ответы на вопросы содержат незначительные неточности. Программа решения описанной в кейс-задании ситуации составлена, но содержит ошибки и нестыковки в содержании
	Цели и задачи решения кейс-задания четко разделены; отвечают теме, помогают в достижении желаемого результата. Поставлены профессионально грамотно (в

соответствии с возрастом). Даны ответы на все вопросы. Программа решения описанной в кейс-задании ситуации составлена и отвечает предъявляемым требованиям

	Сроки 

выполнения 

кейс-задания
	Значительное нарушение сроков выполнения кейс-задания
	Решение кейс-задания представлено с задержкой в 2-3 дня
	Имеется незначительная задержка

(до 24 часов) в сдаче решения кейс-задания
	Кейс-задание выполнено и представлено в срок


20.2 Промежуточная аттестация

Промежуточная аттестация по дисциплине (экзамен) проводится с помощью следующих оценочных средств: теоретических вопросов.
	№
	Вопросы к промежуточной аттестации (экзамену)

	1
	Понятие информационно-психологическая война.

	2
	Социально-психологические основы информационно-психологической войны в современном мире.

	3
	Социальная сущность информационно-психологических войн.

	4
	Цели и задачи информационно-психологических войн.

	5
	Социально-психологические истоки информационно-психологических войн

	6
	Информационно-психологическое противоборство: понятие и основные характеристики.



	7
	Понятие и закономерности информационно-психологического воздействия на общество и государство.

	8
	Психологические особенности восприятия человеком информации. 

	9
	Способы психологического воздействия на человека в информационном пространстве. 

	10
	Сущность внушающего воздействия на человека. Понятие внушения.

	11
	Сущность информационно-психологических средств воздействия.

	12
	Объекты информационно-психологического воздействия.

	13
	Классификация средств информационно-психологического воздействия. 

	14
	Способы информационно-психологического воздействия на личность, общество и государство. 

	15
	Основные структурные элементы и антураж информационно-психологического воздействия.

	16
	Виды и этапы информационно-психологического воздействия на общество и государство.

	17
	Формы и методы информационно-психологических войн.

	18
	Технологии распространения слухов, мифов, фейков как направления информационно-психологического воздействия на общество и государство.

	19
	Понятие информационно-психологические операции. 

	20
	Информационно-психологические операции в системе гибридных войн.

	21
	Моделирование процессов противодействия информационно-психологическим операциям.


Описание технологии проведения

Промежуточная аттестация проводится в соответствии с Положением о промежуточной аттестации обучающихся по программам высшего образования. В контрольно-измерительный материал включаются два теоретических вопроса, позволяющих оценить уровень полученных знаний, умений, навыков и практическое задание.

В условиях применения электронного обучения и дистанционных образовательных технологий экзамен проводится с использованием портала «Электронный университет ВГУ» – Moodle:URL:http://www.edu.vsu.ru/, электронный курс «Современные технологии в практике психологического консультирования и тренинга» (URL:https://edu.vsu.ru/course/view.php?id=9609) в форме компьютерного тестирования и письменного задания. В этом случае контрольно-измерительный материал промежуточной аттестации включает в себя тестовые задания закрытого типа с единичным выбором (один правильный ответ). При этом перечень вопросов для подготовки к экзамену не меняется.

Требования к выполнению заданий (шкалы и критерии оценивания).

Для оценивания результатов обучения на экзамене используются следующие показатели:

1) знание учебного материала и категориального аппарата (верное и глубокое изложение понятий, фактов, закономерностей);

2) знания современных подходов к разработке, научного обоснования методического инструментария программ 
методических требований, предъявляемых в современной психологии к реализации таких программ, нормативной регламентации и этических принципов при осуществлении психологического консультирования, тренинга, алгоритма составления и реализации программы индивидуального, группового и семейного консультирования, научного обоснования включаемых в нее психологических технологий, типовых методик и приемов супервизии, ее роли в профессиональном самосовершенствовании психолога, различных моделей, базирующихся на определенном психотерапевтическом или консультативном подходе, требований к разработке программы самосовершенствования с учетом оценки профессиональной деятельности супервизором, основных путей реализации в своей профессиональной деятельности рекомендаций, полученных по результатам супервизии;
3) умения осуществлять научное обоснование методического инструментария, используемого в программах профилактической, коррекционно-развивающей, реабилитационной работы для решения конкретной психологической проблемы клиента / заказчика (индивида, группы, организации), соблюдать методические требования, предъявляемые в современной психологии к реализации таких программ, соблюдать нормативную регламентацию и этические принципы деятельности психолога при реализации консультативных и тренинговых программ, анализировать типовые методики и приемы супервизии, различные ее модели, базирующиеся на определенном психотерапевтическом или консультативном подходе, определять роль супервизии в профессиональном самосовершенствовании психолога, разрабатывать программу самосовершенствования с учетом предъявляемых к ней требований и оценки профессиональной деятельности супервизором, определять основные пути реализации в своей профессиональной деятельности рекомендаций, полученных по результатам супервизии;
4) умения иллюстрировать ответ примерами, фактами психологической феноменологии, данными научных исследований, излагать материал в процессе ответа логически последовательно, профессионально грамотно, делать полные и обоснованные выводы;

5) владение навыками научного обоснования методического инструментария, используемого в программах профилактической, коррекционно-развивающей, реабилитационной работы для решения конкретной психологической проблемы клиента / заказчика (индивида, группы, организации), соблюдения методических требований, предъявляемых в современной психологии к реализации таких программ, соблюдения нормативной регламентации и этических принципов при реализации консультативных и тренинговых программ, анализа типовых методик и приемов супервизии, различных ее моделей, базирующихся на определенном психотерапевтическом или консультативном подходе, определения роли супервизии в профессиональном самосовершенствовании психолога, разработки программы самосовершенствования с учетом предъявляемых к ней требований и оценки профессиональной деятельности супервизором, определения основных путей реализации в своей профессиональной деятельности рекомендаций, полученных по результатам супервизии.
Для оценивания результатов обучения на экзамене используется 4-балльная шкала: «отлично», «хорошо», «удовлетворительно», «неудовлетворительно».
Соотношение показателей, критериев и шкалы оценивания результатов обучения: Критерии аттестации по итогам освоения дисциплины (экзамен):

	Оценка
	Критерии оценок экзамена

	Отлично
	Оценка «отлично» выставляется в любом из трех случаев:

1. Выполнение пяти требований к ответу на каждый вопрос экзаменационно- го билета:

1) правильность, полнота и глубина ответа (верное и глубокое изложение фактов, понятий, законов, закономерностей, принципов; опора при ответе на исходные методологические положения; анализ основных теоретических материалов, описанных в различных источниках, связь теории с практикой; иллюстрация ответа конкретными примерами; отсутствие необходимости в уточняющих вопросах);

2) логическая последовательность изложения материала в процессе ответа;

3)грамотное изложение материала на высоком научном уровне, высокая
культура речи;

4) наличие полных и обоснованных выводов;

5) демонстрация собственной профессиональной позиции (творческое при-
менение знаний в практических ситуациях, демонстрация убежденности, а
не безразличия; демонстрация умения сравнивать, классифицировать,
обобщать).

2. Невыполнение одного из перечисленных требований (к одному из вопро-
сов экзаменационного билета) и правильный ответ на дополнительный во-
прос в пределах программы.

3. Невыполнение двух из перечисленных требований (либо двух к одному
вопросу, либо по одному к каждому вопросу экзаменационного билета) и
правильные ответы на два дополнительных вопроса в пределах программы.

	Хорошо
	Оценка «хорошо» выставляется в любом из трех случаев:

1. Невыполнение одного из требований к ответу (к одному из вопросов экзаменационного билета), предъявляемых к оценке «отлично» (п.1), и непра-
вильный ответ на дополнительный вопрос в пределах программы.

2. Невыполнение двух требований (либо двух к одному вопросу, либо по одному к каждому вопросу экзаменационного билета), предъявляемых к оценке «отлично» (п.1), и правильный ответ только на один дополнительный вопрос в пределах программы.

3. Невыполнение трех требований (в различных комбинациях по отношению к вопросам экзаменационного билета), предъявляемых к оценке «отлично» (п.1), и правильные ответы не менее, чем на два дополнительных вопроса в пределах программы.



	Удовлетворительно
	Оценка «удовлетворительно» выставляется в любом из трех случаев:

1. Невыполнение двух требований (либо двух к одному вопросу, либо по одному к каждому вопросу экзаменационного билета), предъявляемых к оценке «отлично» (п.1), и неправильные ответы на два дополнительных вопроса в пределах программы.

2. Невыполнение трех требований (в различных комбинациях по отношению
к вопросам экзаменационного билета), предъявляемых к оценке «отлично»
(п.1), и правильный ответ только на один дополнительный вопрос в преде-
лах программы.

3. Невыполнение четырех требований (в различных комбинациях по отно-шению к вопросам экзаменационного билета), предъявляемых к оценке «отлично» (п.1), и правильные ответы не менее, чем на два дополнительных вопроса в пределах программы.



	
	Оценка «неудовлетворительно» выставляется в любом из трех случаев:

1. Невыполнение более четырех требований (в различных комбинациях по
отношению к вопросам экзаменационного билета), предъявляемых к оценке
«отлично» (п.1).

2. Невыполнение трех требований (в различных комбинациях по отношению

	Неудовлетвори-
тельно
	к вопросам экзаменационного билета), предъявляемых к оценке «отлично»
(п.1), и неправильные ответы на два дополнительных вопроса в пределах
программы.

3. Невыполнение четырех требований (в различных комбинациях по отно-
шению к вопросам экзаменационного билета), предъявляемых к оценке «от-
лично» (п.1), и правильный ответ только на один из не менее двух дополни-
тельных вопросов в пределах программы.


Для оценивания результатов обучения на экзамене, проводимом в форме компьютерного тестирования и выполнения письменного индивидуального практического задания, используется 4-балльная шкала: «отлично», «хорошо», «удовлетворительно», «неудовлетворительно».

Соотношение критериев и шкалы оценивания результатов обучения:
	Критерии оценивания компетенций
	Уровень сформированности 

компетенций
	Шкала оценок

	80–100% правильных ответов
	Повышенный уровень
	Отлично

	66–79% правильных ответов
	Базовый уровень
	Хорошо

	50–65% правильных ответов
	Пороговый уровень
	Удовлетворительно

	0–49% правильных ответов
	–
	Неудовлетворительно


20.3 Фонд оценочных средств сформированности компетенций студентов, рекомендуемый для проведения диагностических работ

ПК-1 Способен использовать теоретические знания по различным отраслям психологии в реализации профессиональной деятельности психолога в условиях информационно-психологических и гибридных войн.

Перечень заданий для оценки сформированности

индикатора компетенции ПК-1.1

Знать: основы социально-психологических теорий, описывающих содержание, характер и специфические феномены информационно-психологической войны

Уметь: выявлять роль социально-психологических знаний, описывающих содержание, характер и специфические феномены информационно-психологической войны для постановки профессиональных задач в условиях информационно-психологических и гибридных войн

Владеть: навыками выявления роли социально-психологических знаний, описывающих содержание, характер и специфические феномены информационно-психологической войны для постановки профессиональных задач в условиях информационно-психологических и гибридных войн

1) закрытые задания (тестовые, средний уровень сложности):

1.1. Совокупность различных форм, методов и средств воздействия на людей с целью изменения в желаемом направлении их психологических характеристик (взглядов, мнений, ценностных ориентаций, настроений, мотивов, установок, стереотипов поведения), а также групповых норм, массовых настроений, общественного сознания в целом, в целях достижения задач национальной политики государства?
a. информационная война

b. информационное противоборство

c. информационно-психологическая война

d. психотронное оружие

1.2. Согласно определению В.И. Марковенко чем является информация в информационной войне?
1) оружием, ресурсом и целью;

2) способом достижения цели;

3) целью войны;

4) ресурсом для достижения цели.

1.3. Какие виды информационных войн бывают?
1) информационно-технологические;

2) информационно-психологические;

3) комплексного характера;

4) все три вида.

1.4. В чем отличие информационной войны от войны обычной?
1) в названии;

2) информационная война ведется скрытно и без объявления;

3) в обычной войне много погибших;

4) войны ничем не различаются.

2) открытые задания (тестовые, повышенный уровень сложности):

2.1.Информационная война – это открытые и скрытые целенаправленные информационные воздействия систем друг на друга с целью получения определенного выигрыша в материальной сфере.
2.2. Информационное противоборство – это соперничество социальных систем в информационно-психологической сфере по поводу влияния на те, или иные сферы социальных отношений и установления контроля над источниками стратегических ресурсов, в результате которого одни участники соперничества получают преимущества, необходимые для дальнейшего развития, а другие их утрачивают
2.3. Информационная мишень – это множество элементов информационной системы, принадлежащих или способных принадлежать к сфере управления и имеющих потенциальные ресурсы для их перепрограммирования злоумышленником (через оказание на них соответствующего информационного воздействия) на решение задач и достижение целей, чуждых данной системе
2.4. Метод психологического воздействия – это совокупность психологических приемов и операций по осуществлению воздействия на сознание и подсознание человека или групп лиц.

3) открытые задания (мини-кейсы, средний уровень сложности

1. Президент Франции Эмманюэль Макрон заявил в 2023 году, что "Россия, по сути, начала новый тип мировой гибридной войны".Это совершенно ясно для нас, европейцев. Я это говорю для Африканского континента. Россия использует "информацию, энергетику и продовольствие" в качестве оружия. Подтвердите или опровергните данный информационный материал на основе анализа наличия признаком гибридной информационно-психологической войны и реализации реальных действий.

Ответ: Мы наблюдаем в действиях стран Запада и Франции в том числе,  признаки ведения против России гибридной информационно-психологической  войны. 

признаки:

· деятельность с целью нанесения ущерба государственным интересам;

· тайные информационно-психологические операции как организацион​ная форма такой деятельности;

· применение информационного оружия.

Они отслеживаются в следующих действиях:

( ограничение доступа к определенной информации: 

–закрытие веб-ресурсов, телевизионных программ, печатных изданий; появление различных информационных источников с одинаковой информацией;

( создание отрицательного психологического фона по конкретным вопросам; 

–появление в обществе эмоциональной напряженности в отношении к России; 

(проникновение насаждаемой информации в различные сферы общества: политику, культуру, бизнес, образование.
2. Председатель Еврокомиссии Урсула фон дер Ляйен заявила, что «России ставит главной целью изменение украинской политической системы и уничтожить украинской идентичности». Какие цели преследует Урсула фон дер Ляйен при искажении фактов и передаче заведомо недостоверной информации.  

Ответ: В рамках информационной войны, передача заведомо недостоверной информации реализует цели: 

· формирование позитивного политического образа политика или политической силы

· получение голосов электората на предстоящих выборах;

· обеспечение рейтинга политической силы или политика для продвижения нужных законов и инициатив

· снижение последствий от факторов и событий, неблагоприятно влияющих на отношение к политику или политической силе

Перечень заданий для оценки сформированности

индикатора компетенции ПК-1.2

Знать: возможности использования социально-психологических знаний, описывающих содержание, характер и специфические феномены информационно-психологической войны, в профессиональной деятельности психолога в условиях информационно-психологических и гибридных войн

Уметь: отбирать и применять социально-психологические знания, описывающие содержание, характер и специфические феномены информационно-психологической войны, для анализа, диагностики и оценки различных информационно-психологических явлений и процессов

Владеть: навыками отбора и применения социально-психологических знаний, описывающих содержание, характер и специфические феномены информационно-психологической войны, для анализа, диагностики и оценки различных информационно-психологических явлений и процессов
1) закрытые задания (тестовые, средний уровень сложности):

1.1. Что можно отнести к признакам поражения в информационной войне?
1) снижение уровня образования и медицинского обслуживания;

2) снижение цен на ЖКХ и топливо;

3) гибель части населения;

4) потеря территории.

1.2. Какие виды информационных войн бывают в зависимости от цели поражения?
1) информационные войны против личности и общества;

2) информационные войны против общества и государства;

3) информационные войны против личности, общества и государства;

4) информационные войны против личности и государства.

.

2) открытые задания (тестовые, повышенный уровень сложности):

2.1. Дезинформация – это способ маскировки, заключающийся в преднамеренном распространении ложных сведений об объектах, их составе и деятельности, а также имитации их деятельности.

2.2. Информационное оружие - алгоритм, позволяющий осуществить целенаправленное управление одной информационной системой в интересах другой, реализующий процесс управления системой через поступающие или обрабатываемые этой системой данные

2.3. Информационная безопасность – это Состояние защищенности национальных интересов страны в информационной сфере от внутренних и внешних угроз это:
3) открытые задания (мини-кейсы, средний уровень сложности

3.1. Президент РФ В. В. Путин 02 февраля 2024 г. заявил, что с Россией всегда кто-то боролся и это всегда сопровождалось информационной борьбой. Назовите. основные черты информационно-психологической противоборства, которая ведется в отношении России государствами западной коалиции.

Ответ: К основным чертам информационно-психологического противо-борства относятся:

1) Информационная асимметрия.

2) Информационное доминирование.

3) Скрытость, латентность процессов информационно-психологической борьбы.

4) Внезапность нападения на противника.

5) Принцип обеспечения стратегического баланса сил в информационно-психологическом пространстве.

6) Массированное использование всех имеющихся сил и средств информационно-психологического нападения.

7) Возможность сочетания информационно-психологической борьбы, ведущейся участником борьбы в составе коалиции, с информационно-психологической борьбой, ведущейся этим же членом коалиции против других ее членов.

ПК-3 Способен изучать и проектировать психологическую составляющую защиты личности, группы, общества, государства от деструктивных информационно-психологических воздействий, в том числе в условиях гибридных и иных войн

Перечень заданий для оценки сформированности

индикатора компетенции ПК-3.1

ПК-3.1 Учитывает при изучении и проектировании психологической составляющей защиты личности, группы, общества, государства от деструктивных информационно-психологических воздействий особенности и механизмы ведения гибридных и иных войн.

Знать: социально-психологическую специфику и механизмы ведения информационно-психологических войн, средства и технологии психологической защиты личности, группы, общества, государства от их деструктивных воздействий

Уметь: применять знания о социально-психологической специфике и механизмах ведения информационно-психологических войн, средствах и технологиях психологической защиты личности, группы, общества, государства от их деструктивных воздействий при проектировании этой защиты

Владеть: навыками выбора средств и технологий психологической защиты личности, группы, общества, государства от деструктивных воздействий информационно-психологических войн.

1) закрытые задания (тестовые, средний уровень сложности):

1.1. Что такое фейки?
1) недостоверная или ложная информация, представленная как факт, с целью обмана, манипуляции или воздействия на общественное мнение;
2) фактическая информация, подготавливающая общественность к жестокой реальности;

3) информация, которую любой вправе воспринимать как хочет;

4) подставное лицо, на которое оформляется кредит.

1.2. Что из перечисленного относится к правилам безопасности, направленным на воздержание от участия в информационных войнах?
1) проверка состояния вооружения;

2) быстрое распространение слухов;

3) проверка источников информации;

4) проверка пожарной сигнализации.

1.3. Что служит театром военных действий при ведении информационных войн?
1) мировое информационное пространство;

2) вся сухопутная часть планеты;

3) космическое пространство;

4) воды мирового океана и воздушное пространство.

1.4. Что относится к видам информационного противостояния?
1) дезинтеграция;

2) дезурбанизация;

3) дезинфекция;

4) дезинформация.

1.5. Что отличает информационную войну от обычной рекламы?
1) навязывание чужих целей;

2) описание выгоды выбора;

3) описание характеристик и свойств;

4) реклама – это способ ведения информационной войны.

2) открытые задания (тестовые, повышенный уровень сложности):

2.1. Слухи – это…

Ответ: специфический вид информации, появляющейся спонтанно в силу информационного вакуума среди определенных слоев насе​ления либо специально кем-то распространяемой для воздействия на общественное сознание

2.2. Государственная система информационного противоборства – это..

Ответ: система согласованной, целенаправленной, управляемой из едино​го центра деятельности органов государственной власти и местно​го самоуправления, направленная на защиту государственных ин​тересов и обеспечение информационно-психологической безопас​ности личности, общества и государства в информационно-психологической сфере в условиях реальной опасности развязыва​ния участниками информационного противоборства информаци​онно-психологической войны.
2.3. Система мер противодействия акциям информационно-психо​логической агрессии и операций информационно-психологической войны на ранних стадиях включает:

Ответ: можно условно разделить меры противодействия на три состав​ляющие:
1. Предупреждение   акций   информационно-психологической агрессии и операций информационно-психологической войны.
2. Выявление акций информационно-психологической агрес​сии и операций информационно-психологической войны.
3. Пресечение акций информационно-психологической агрессии и операций информационно-психологической войны.
2.4. Пропаганда (от лат. propaganda - подлежащее распространению) – это …

Ответ: деятельность - устная или с помощью СМИ, осуществляющая по​пуляризацию и распространение идей в массовом сознании.
2.5. Миф – это…

Ответ: такая информация (вид информации), которая объясняет про​исхождение и дальнейшее преобразование тех или иных явлений исключительно на основе вымышленных событий.
3) открытые задания (мини-кейсы, средний уровень сложности

3.1. 4 марта 2022 года Украина заявили о пожаре на Запорожской АЭС из-за обстрелов ВС РФ. «Интернет-издание Украинская правда «Россией произведен обстрел площадки Запорожской АЭС, возник пожар. Силами подразделений ГСЧС Украины пожар на площадке ликвидирован». 

Какой алгоритм действия используется для проверки сождержания публикуемой информации?

Ответ:

При подозрении, что публикуемая информация содержит вымышленные события и несет деструктивную основу необходимо: 
1. поиск 2‒3 независимых источников;

2. анализ комментарий и самой информации информация – поиск расхождений;

3. поиск мнения стороны с альтернативной точкой зрения;

4. поиск ошибок в названиях, датах, именах и деталях;

5. пытайтесь понять цель публикации (возможно, она изначально планировалась как розыгрыш);

6. «точность важнее скорости»; суждение нужно выносить только после полного изучения материала и альтернативных точек зрения;

7. не стоит доверять тем публикациям, у которых не указан автор или источник.

3.2. Назовите метод информационной войны, используемый в данном информационной публикации. «Применение ядерного оружия первым в конфликте — неотъемлемая часть российской военной доктрины, как и военных планов США. Однако в отличие от Соединенных Штатов, Россия регулярно отрабатывает применение ядерного оружия и интегрирует его в свои обычные военные учения, последний раз — как раз перед путинским вторжением». Джозеф Сиринсионе «Ядерные кошмары: обеспечение безопасности мира, пока не стало слишком поздно»
Ответ: Используются следующие методы:
Образ врага
Путем искусственного создания угрозы и вследствие этого накала страстей, массы погружаются в состояния, схожие с измененными состояниями сознания. Такими массами легче управлять. Испуг требует принятия быстрых и безоговорочных решений, которые могут быть подсказаны «благожелателями» со стороны.

Сообщение о теракте, настоящем, мнимом или якобы готовящемся, призвано сплотить людей против внешней угрозы, заставив забыть о повседневных проблемах, а также поселить в них страх перед посещением большого скопления людей.

Односторонность освещения событий
В данном случае методика манипуляции направлена на односторонность освещения событий, когда дается высказаться лишь одной стороне процесса, в результате чего достигается ложный смысловой эффект получаемой информации.

3.3. Назовите основные черты информационно-психологической войны.

Ответ: К основным чертам информационно-психологической войны можно отнести:
· в информационной войне не задействуются психоактивные вещества, прямой шантаж и запугивание (это характерно для терроризма), подкуп, физическое воздействие и т. п. 

· объектом является как массовое сознание, так и индивидуальное.

· информационное воздействие может осуществляться как на фоне информационного шума, так и в условиях информационного вакуума.

· навязывание чуждых целей — это то, что делает информационную войну войною и отличает её от обычной рекламы.

· средствами ведения информационной войны являются любые средства передачи информации – от СМИ до почты и сплетен.

· информационное воздействие содержит искажение фактов или навязывает подвергающимся ему эмоциональное восприятие, выгодное воздействующей стороне.
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